Comment protéger un dossier en utilisant un fichier .htaccess pour les utilisateurs du service Free.fr . ?
Pour commencer, créer sur votre bureau 2 fichiers texte nommé htaccess.txt et htpass.txt. Il faudra par la suite
renommer sur votre serveur ces 2 fichiers en .htaccess et .htpass . La différence est due au " point " devant chacun

des fichiers. Windows, entre autre, n'accepte pas les fichiers qui commencent par un point.
Dans cette exemple, nous allons protéger un dossier que se nomme administrateur. Le fichier .htaccess doit se

trouver dans le dossier a protéger, donc dans cette exemple, il doit se trouver dans le dossier administrateur .

htpass

htaccess
Fichigr HTPASS

Fichisr HTAZCESS

Code du fichier .htaccess :

PerlSetVar AuthFile /protection/.htpass
AuthName "ldentification obligatoire"

AuthType Basic
require valid-user
Le code ci-dessus indique que le mot de passe et l'identifiant sont stockés dans le fichier .htpass lui méme stocké

dans le dossier nommé protection.
PerlSetVar AuthFile /protection/.htpass indique le chemin d'accés au fichier contenant les mots de passe.

Code du fichier .htpass :

identifiant:motdepasse

Le code ci-dessus indique la ou les personnes qui ont le droit d'accéder au dossier protégé. Vous pouvez mettre
autant de personnes que vous le souhaitez. Ce fichier ne doit pas comporter d'espace ni d’accent.

Exemples:

gilbert:azerty
olivier:noel

serge:voilier

tony:thebestoftheworld

Envoyez le tout sur votre espace perso avec votre logiciel ftp et n'oubliez pas de renommer les fichiers en rajoutant
le point devant chaque nom de fichier (pour renommer un fichier sur votre espace perso, faite un simple click droit

sur votre fichier puis renommer le).

Résumons cet exemple :
Le fichier .htaccess se trouve dans le dossier " administrateur

Le chemin dans le fichier .hatccess pour trouver les identifiants contenus
dans le fichier .htpass est PerlSetVar AuthFile /protection/.htpass
Le fichier .htpass se trouve dans le dossier " protection " et contient les

identifiants.

Indentification obligataire

Mo dutilisateur ﬂ administrateur
Mok de passe j...........

[CIMémariser man mak de passe

[ O, H Annuler ]

Les identifiants du fichier .htpass n'étant pas crypté puisque FREE I'interdit, il est préférable de protéger a son tour le
dossier qui contient les identifiants. Pour cela rien de plus simple. Vous créez un nouveau fichier .htaccess (et oui,

encore :-) auquel vous y insérez ce petit code :



deny from all
Ce code interdit a tout le monde y comprit a vous d'accéder au contenu du dossier ou il se trouve.

Note :

Vous pouvez changer le nom du fichier .htpass en celui que vous voulez du
moment que vous le changez aussi dans le fichier .htaccess a la ligne
PerlSetVar AuthFile /protection/.htpass .

Vous pouvez également changer le contenu entre guillemet de la ligne
AuthName "ldentification obligatoire" du fichier .htaccess par ce que vous
voulez genre AuthName "Passez votre chemin".

Protéger un dossier en filtrant les entrées par le biais d'un fichier .htaccess chez I'hébergeur free.fr

Je vais essayer de vous expliquer clairement la méthode pour protéger l'acces a un dossier par mot de passe sur
I'nébergeur free.fr, qui est Iégerement différente que celle classique.

C'est vrai il y a une annexe dans les cours php a propos des .htaccess et .htpasswd. Et bien oui, mais elle n'est pas
exactement identique chez free.

Mais alors, comment s'y prendre?

Dans le tuto, nous allons protéger le dossier admin par un systeme de mots de passe.

I. Création du fichier .htaccess:

Le but de ce tuto n'est pas d'expliquer comment envoyer sur le serveur des fichiers de ce style, on trouve de
nombreuses explications sur le net a ce propos.

Aprés avoir créé le fichier .htaccess, vous devez y insérer ceci:

Code

PerlSetVar AuthFile admin/password/.htpasswd

AuthName "Acces Restreint"

AuthType Basic

require valid-user

Pour l'adapter a votre site, vous devez remplacer deux valeurs:

admin/password/.htpasswd: Ceci représente I'emplacement du fichier contenant la liste des mots de passe.
Cette valeur est le chemin du fichier contenant les mots de passe depuis la racine du serveur. Dans le cas de
I'exemple, le fichier .htpasswd serait situé dans le dossier admin puis le dossier password.

Quel est l'intérét de créer un dossier password si nous voulons simplement protéger le dossier admin? Nous le
verrons plus tard, mais il s'agit d'une question de sécurité, vous comprendrez plus tard.

"Acces Restreint": Vous pouvez modifier le texte que portera la fenétre qui s'ouvrira pour rentrer le pseudo et le mot
de passe, pour informer l'utilisateur de l'accessibilité du dossier. Attention tout de méme de ne pas enlever les
guillemets, faute de quoi la protection ne marchera pas convenablement.

Il. Création du dossier password qui contiendra le fichier .htpasswd:

Nous allons donc placer ce dossier dans le dossier que nous souhaitons protéger dans notre exemple, mais vous
pouvez le placer dans n'importe quel répertoire de votre serveur, il suffit juste de remplacer les valeurs indiquant le
chemin du fichier contenant les pass dans le fichier .htaccess.

Pour des raisons de sécurité nous allons faire en sorte que ce fichier ne soit accessible a personne, y compris vous.
Nous allons alors créer un fichier .htaccess dans le répertoire password qui permettra de refuser son acces a tout
visiteur.

Il suffira donc d'y insérer une ligne:

Code

deny from all

Il est évident que cette étape n'est pas obligatoire, mais elle est conseillée par Free pour encore plus de sécurité. Si
vous voulez ne pas la considérer, vous pouvez faire comme dans |I'exemple des annexes, mais en gardant tout de
méme la syntaxe propre a free.



Ill. Mise en place du fichier .htpasswd:

Chez Free, il n'est pas indispensable que le fichier contenant les pseudos et mot de passe soit appelé .htpasswd.
Vous vous souvenez on indique dans le .htaccess le chemin de ce fichier, et bien il peut s'appeler comme on le
désire, password.txt, exemple.php, enfin comme on le désire.

Nous allons rencontrer la plus grande différence entre la protection par mot de passe entre Free et les autres. Vous
vous souvenez sur un serveur "classique”, les mots de passe sont cryptés et enregistrés de cette maniere dans le
.htpasswd.

Chez Free vous ne devez pas crypter les mots de passe. En effet I'hébergeur a désactivé cette fonction. Il suffit donc
de mettre les mots de passe en clair dans le fichier les contenant. Vous voyez maintenant l'intérét de sécuriser
davantage le fichier contenant les mots de passe?

Le fichier .htpasswd doit contenir la ligne suivante pour un pseudo utilisateur :

Code

pseudo:motdepasse

Si vous voulez autoriser I'entrée a plusieurs pseudos, vous pouvez répéter cette ligne en changeant mot de passe et
pseudo en allant a la ligne.

Code

pseudo:motdepasse

administrateur:admin

moderateur:modo

Vous pouvez en mettre tant que vous voulez.

Ce fichier ne doit contenir ni espaces ni tabulations.

Voila, j'espére que vous aurez compris et réussi a installer les restrictions d'acceés.

Je rappelle que celles-ci sont SPECIFIQUES a I'hébergeur Free.fr.



